
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



شما كوششي است براي گردآوري چندين ترفند امنيتي مختص سيستم مديريت محتوي  يمقاله پيش رو

در اين مقاله سعي شده تا به اختصار بهترين راهكارهاي  .مي شود كه تقديم جامعه وردپرس محبوب وردپرس

امنيتي و روش هاي پيشگرانه امنيتي براي كاربراني كه دغدغه امنيت سيستم هاي مبتني بر وردپرس خود را 

لازم به ذكر است  .دارند با بهره گيري از تجارب شخصي، توصيه هاي ساير حرفه اي هاي وردپرس گرداوري شود

ي نيازمند آشنايي با برخي از كه اين مقاله براي سطوح متوسط و پيشرفته تدارك ديده شده و افراد مبتد

  :در اين مقاله عناوين زير مورد بررسي قرار گرفته است.اصطلاحات مرسوم مي باشند

  سطح دسترسي به جدول ها 

 تغيير پيشوند جدول در وردپرس 

  adminتغيير نام كاربري  

 ايجاد كاربران جديد به همراه اعطاي مجوزهاي لازم 

 بستن رخنه هاي نفوذ ابتدايي 

 جلوگيري از دسترسي موتورهاي جستجو به پوشه هاي حياتي سيستم 

 برداشتن شماره نسخه وردپرس از قالب سايت 

 ضرورت پشتيبان گيري از فايل هاي سايت 

 SSLبهره گيري از  

 ضرورت به هنگام سازي وردپرس و افزونه ها 

 wp-config.phpد كردن محتويات فايل ك 

 سطح دسترسي مطلوب براي پوشه هاي وردپرس 

 به مكاني امن wp-config.phpانتقال  

 wp-contentانتقال و تغيير نام پوشه  

 FTPبه جاي  SFTPاستفاده از  

  افزونه هاي مفيد امنيتي براي وردپرس 

مشاهده كرده و يا براي تكميل آن پيشنهاداتي داريد مي توانيد آن ها را  اي كاستينقص و چنانچه در اين مقاله 

وردپرس مطلوب تري را پايه گذاري  مشاركت يكديگر بتوانيم جامعه ي ابا ايميل زير براي بنده ارسال نماييد تا ب

  .كنيم

ercover@gmail.comsilv 

http://silvercover.wordpress.com 
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براي يكي از نكات حائز اهميت قبل از برپا كردن وردپرس توجه شايسته به سطح دسترسي كاربران تعريف شده 

چنانچه اين امر مهم و . و اعطاي سطح دسترسي مناسب به كاربران بانك اطلاعاتي مي باشد

  .واقع شود دردسر هاي فراواني براي صاحب سايت در پي خواهد داشت

در غير . استفاده نكنيد)  root( هرگز در برنامه هاي تحت وب خود از سطح دسترسي ريشه 
  !اينصورت با بي پروايي بايد گفت كه شما به دنبال دردسر مي گرديد

عموما كاربران بانك اطلاعاتي با مجوزهاي دسترسي 

محدود تعريف شوند و هيچ يك از كاربران مد نظر به استثنا شرايط ضروري از مجوزهاي سراسري بهره مند 

بدين ترتيب در هنگام بروز حمله هاي احتمالي و نفوذ هكر ها، لايه هاي محافظتي بيشتري جهت عبور 

  :در بيشتر مواقع جهت انجام وظايف روزمره، مجوزهاي دسترسي زيركفايت مي كند

DATA 

SELECT  

INSERT  

UPDATE  

DELETE  

فضاي ميزبان در كنار امكان اما چنانچه بنا به شرايط تنها امكان استفاده از يك بانك اطلاعاتي منفرد بر روي 

  :تعريف چندين كاربر بانك اطلاعاتي فراهم است، سطوح دسترسي زير كفايت مي كند

DATA 

SELECT  

INSERT  

UPDATE  

DELETE  

  سطح دسترسي به جدول ها

يكي از نكات حائز اهميت قبل از برپا كردن وردپرس توجه شايسته به سطح دسترسي كاربران تعريف شده 

و اعطاي سطح دسترسي مناسب به كاربران بانك اطلاعاتي مي باشد

واقع شود دردسر هاي فراواني براي صاحب سايت در پي خواهد داشت

هرگز در برنامه هاي تحت وب خود از سطح دسترسي ريشه 
اينصورت با بي پروايي بايد گفت كه شما به دنبال دردسر مي گرديد

عموما كاربران بانك اطلاعاتي با مجوزهاي دسترسي بر اساس تجربه و روال هاي توصيه شده بهتر است كه 

محدود تعريف شوند و هيچ يك از كاربران مد نظر به استثنا شرايط ضروري از مجوزهاي سراسري بهره مند 

بدين ترتيب در هنگام بروز حمله هاي احتمالي و نفوذ هكر ها، لايه هاي محافظتي بيشتري جهت عبور 

  .ساير بانك هاي اطلاعاتي مصون خواهند ماند

در بيشتر مواقع جهت انجام وظايف روزمره، مجوزهاي دسترسي زيركفايت مي كند

STRUCTURE  
CREATE  SELECT

ALTER  INSERT

DROP  UPDATE

  DELETE

اما چنانچه بنا به شرايط تنها امكان استفاده از يك بانك اطلاعاتي منفرد بر روي 

تعريف چندين كاربر بانك اطلاعاتي فراهم است، سطوح دسترسي زير كفايت مي كند

STRUCTURE  
ALTER  SELECT

  INSERT

  UPDATE

  DELETE

سطح دسترسي به جدول ها - 1

يكي از نكات حائز اهميت قبل از برپا كردن وردپرس توجه شايسته به سطح دسترسي كاربران تعريف شده 

و اعطاي سطح دسترسي مناسب به كاربران بانك اطلاعاتي مي باشدبانك اطلاعاتي 

واقع شود دردسر هاي فراواني براي صاحب سايت در پي خواهد داشتحياتي مورد غفلت 

  

هرگز در برنامه هاي تحت وب خود از سطح دسترسي ريشه 
اينصورت با بي پروايي بايد گفت كه شما به دنبال دردسر مي گرديد

  

بر اساس تجربه و روال هاي توصيه شده بهتر است كه 

محدود تعريف شوند و هيچ يك از كاربران مد نظر به استثنا شرايط ضروري از مجوزهاي سراسري بهره مند 

بدين ترتيب در هنگام بروز حمله هاي احتمالي و نفوذ هكر ها، لايه هاي محافظتي بيشتري جهت عبور . نباشند

ساير بانك هاي اطلاعاتي مصون خواهند ماندپيش رو خواهد بود و 

در بيشتر مواقع جهت انجام وظايف روزمره، مجوزهاي دسترسي زيركفايت مي كند

STRUCTURE

CREATE

 

اما چنانچه بنا به شرايط تنها امكان استفاده از يك بانك اطلاعاتي منفرد بر روي 

تعريف چندين كاربر بانك اطلاعاتي فراهم است، سطوح دسترسي زير كفايت مي كند

STRUCTURE



  تغيير پيشوند جدول در وردپرس -2

به منظور رفع محدوديت ها و شاخص سازي، از پيشوندهايي  در بيشتر برنامه هاي تحت وب از جمله وردپرس

در حالت پيشفرض پيشوند مورد استفاده وردپرس كه در فايل  .براي نامگذاري اسامي جدول ها استفاده مي شود

wp-config.php  درج شده عبارت"wp_ "از طرفي بي توجهي به چنين مقادير پيشفرض احتمال  .مي باشد

( و نفوذگر را قادر مي سازد تا از كدهاي مخرب   را افزايش داده  SQL Injectionع موفقيت حملات از نو

Exploit  (لذا به منظور  .موجود كه بر اساس همين مقادير پيش فرض بنا شده اند با موفقيت بهره برداري كند

به  _wpناكام گذاشتن نفوذگر در چنين مواردي مي بايست تا اين اسامي پيشفرض جداول از عبارتي همچون 

با اين حال جهت ايجاد سهولت در تمايز دادن . تغيير يابد _5k91bعبارتي مطمئن تر و تصادفي همچون 

يشوندي دو حرفي به عنوان نماد برنامه اي كه جداول برنامه هاي مورد استفاده در فضاي ميزباني بد نيست كه پ

شايان ذكر است كه . _wp_5k9bبه عنوان مثال . جدول بدان تعلق دارد را در ابتداي رشته تصادفي درج كنيم

  .مي بايست از مجوزهاي لازم براي نوشتن در آن برخوردار باشد wp-config.phpفايل 

  

  قبل از فرآيند نصب وردپرس -

آيند نصب وردپرس را آغاز نكرده ايد، تغيير پيشوند مورد بحث در بند قبل به سادگي قابل انجام چنانچه هنوز فر

واقع در پوشه ريشه وردپرس متغير زير را  wp-config.phpبدين منظور تنها كافيست تا از فايل . مي باشد

  :يافته و مقدار مناسب را جايگزين كنيد

$table_prefix=’wp_’;             =>              $table_prefix = ‘wp_5k9b’; 

در نهايت و به هنگام پيگيري نصب وردپرس پيشوند تمامي جداول متعلق به وردپرس به عبارت مورد نظر شما 

  .تغيير خواهد كرد

 

  تغيير دسترسي بعد از فرايند نصب -

شده كمي خسته كننده مي  اعمال تغييرات بر روي نسخه اي از وردپرس كه بر اساس تنظيمات پيشفرض برپا

در حال حاضر ساده ترين راه حل موجود براي چيرگي بر اين حالت يافتن و نصب افزونه اي موسوم به . باشد

WP Prefix Table Changer از عبارت پيشوندي مد نظر  آن مي باشد كه مي توان با نصب آن و آگاه كردن



اما جهت تكميل اين مبحث و براي آندسته از افرادي كه مايل به تغيير دستي مقادير 

wp-config.php  را تغيير داده و در

phpMyAdmin  البته . تغيير دادپيشوند جداول را

  :اين انتهاي راه نيست و مي بايست همانند جدول زير ساير تغييرات را اعمال نمود

wp-usermeta  
meta-key  

wp_user_level, 

wp_auto_save_draft_ids 

دليل . شما موجود نباشدمقادير فيلدهاي قيد شده در جدول فوق ممكن است در هنگام مراجعه 
اما به هر حال با اعمال تغييرات و پيشدستي 

به همراه كلمه عبور تصادفي انتخاب و 

نمايش داده مي شود و اكثر كاربران به همين نام كاربري و كلمه عبور بسنده كرده و ريسك امنيتي را افزايش 

مي باشد كه تمهيداتي  2.9.2در زمان نگارش اين مطلب آخرين نسخه عمومي عرضه شده وردپرس 

قابليت انتخاب  3.0ايان ذكر است كه در نسخه بعدي وردپرس يعني نسخه 

 .)نام كاربري و كلمه عبور در فرايند نصب وردپرس گنجانده شده و بيش از پيش به بهبود امنيت كمك مي نمايد

 عويضاز جمله آنكه به هنگام اولين ورود خود به پنل مديريت پيامي شاخص و آشكار در بالاي صفحه مبني بر ت

اين كلمه عبور با مورد شخصي تر و البته امن تر مشاهده مي شود كه كاربر را صريحا به انجام اين كار دعوت مي 

بنابراين بهتر است اولين گام را با تغيير كلمه عبور به مواردي ديگر و البته امن برداشته تا در آينده مورد 

غفلت ورزيد به نفوذگر كمك شاياني كرده و 

كه در آن تعداد زيادي از عبارات و كلمات عبور 

اما جهت تكميل اين مبحث و براي آندسته از افرادي كه مايل به تغيير دستي مقادير 

config.phpمي باشند لازم است تا ابتدا همانند بند قبل مقدار متغير مربوطه در فايل 

phpMyAdminهمچون  MySQLادامه با بهره گيري از واسط هاي كاربري 

اين انتهاي راه نيست و مي بايست همانند جدول زير ساير تغييرات را اعمال نمود

wp-options usermeta

option_name key 

wp_user_roles 
wp_user_level, 

wp_auto_save_draft_ids

مقادير فيلدهاي قيد شده در جدول فوق ممكن است در هنگام مراجعه 
اما به هر حال با اعمال تغييرات و پيشدستي . اين امر ايجاد شدن آنها بر حسب نياز مي باشد

   .شما، خللي در ادامه پيش نخواهد آمد

admin  

به همراه كلمه عبور تصادفي انتخاب و  adminبه طور پيشفرض و در فرايند نصب مشهور وردپرس نام كاربري 

نمايش داده مي شود و اكثر كاربران به همين نام كاربري و كلمه عبور بسنده كرده و ريسك امنيتي را افزايش 

در زمان نگارش اين مطلب آخرين نسخه عمومي عرضه شده وردپرس 

ايان ذكر است كه در نسخه بعدي وردپرس يعني نسخه ش( .مورد انديشيده است

نام كاربري و كلمه عبور در فرايند نصب وردپرس گنجانده شده و بيش از پيش به بهبود امنيت كمك مي نمايد

از جمله آنكه به هنگام اولين ورود خود به پنل مديريت پيامي شاخص و آشكار در بالاي صفحه مبني بر ت

اين كلمه عبور با مورد شخصي تر و البته امن تر مشاهده مي شود كه كاربر را صريحا به انجام اين كار دعوت مي 

بنابراين بهتر است اولين گام را با تغيير كلمه عبور به مواردي ديگر و البته امن برداشته تا در آينده مورد 

غفلت ورزيد به نفوذگر كمك شاياني كرده و  admin، نسبت به تغيير نام كاربري اما چنانچه در هر شرايطي

كه در آن تعداد زيادي از عبارات و كلمات عبور ( Brute Forceدست وي را براي اعمال حملاتي موسوم به 

اما جهت تكميل اين مبحث و براي آندسته از افرادي كه مايل به تغيير دستي مقادير  .اين بخش را پوشش داد

مي باشند لازم است تا ابتدا همانند بند قبل مقدار متغير مربوطه در فايل 

ادامه با بهره گيري از واسط هاي كاربري 

اين انتهاي راه نيست و مي بايست همانند جدول زير ساير تغييرات را اعمال نمود

options

option_name

wp_user_roles

  

 

مقادير فيلدهاي قيد شده در جدول فوق ممكن است در هنگام مراجعه 
اين امر ايجاد شدن آنها بر حسب نياز مي باشد

شما، خللي در ادامه پيش نخواهد آمد

  

dminتغيير نام كاربري  -  3

به طور پيشفرض و در فرايند نصب مشهور وردپرس نام كاربري 

نمايش داده مي شود و اكثر كاربران به همين نام كاربري و كلمه عبور بسنده كرده و ريسك امنيتي را افزايش 

در زمان نگارش اين مطلب آخرين نسخه عمومي عرضه شده وردپرس  .مي دهند

مورد انديشيده است نبراي اي

نام كاربري و كلمه عبور در فرايند نصب وردپرس گنجانده شده و بيش از پيش به بهبود امنيت كمك مي نمايد

از جمله آنكه به هنگام اولين ورود خود به پنل مديريت پيامي شاخص و آشكار در بالاي صفحه مبني بر ت

اين كلمه عبور با مورد شخصي تر و البته امن تر مشاهده مي شود كه كاربر را صريحا به انجام اين كار دعوت مي 

بنابراين بهتر است اولين گام را با تغيير كلمه عبور به مواردي ديگر و البته امن برداشته تا در آينده مورد  .نمايد

   .غفلت واقع نشود

اما چنانچه در هر شرايطي

دست وي را براي اعمال حملاتي موسوم به 



پس عقل سليم حكم مي كند . باز گذاشته ايد

نيازمنـد تعريـف و يـا ثبـت نـام كـاربراني بـا سـطوح مختلـف مـي           

. باشند و نياز به سيستمي جهت مـديريت سـطوح دسترسـي نقـش هـاي كـاربران بسـيار حـائز اهميـت اسـت          

را معرفـي و ارائـه مـي كنـد كـه در جـدول ذيـل بـه شـرح          

  )Role(نقش 

Administrator 

Editor  

Author  

Contributor  

Subscriber 

سطوح دسترسي فوق نيازهاي موجود را تا حد قابل قبولي پاسخ مي دهد، اما با اين حال در برخي شرايط نياز 

در چنين حالتي . است تا امكانات در دسترس هر سطح بنا به شرايط خاص تغيير يافته و سفارشي سازي شود

اين افزونه مفيد و كارا به شما  .سود جست

امكان مي دهد تا تمام جزئيات مورد نياز براي پيكربندي سطوح دسترسي را در اختيار داشته باشيد و كنترل 

  .نداين افزونه زواياي خوبي را براي مديريت در اختيار مدير سيستم گذاشته و وي را به خوبي تجهيز مي ك

هميشه به هنگام اعطاي مجوزها به كاربران از اعطاي مجوزهاي آپلود فايل، دسترسي به افزونه 
فيلتر شده اطمينان حاصل كرده و  

  .هيد كرددر غير اينصورت رخنه هاي نفوذ خطرناكي را ناخواسته ايجاد خوا

                                                          
1
  - http://codex.wordpress.org/Roles_and_Capabilities

2
  - http://www.im-web-gefunden.de

باز گذاشته ايد) تصادفي توليد شده و به طور خودكار مورد ارزيابي قرار مي گيرد

 . كه در اولين فرصت اقدام به تعويض و يا بر گزيدن نام كاربري ديگر نماييد

  ايجاد كاربران جديد به همراه اعطاي مجوزهاي لازم

نيازمنـد تعريـف و يـا ثبـت نـام كـاربراني بـا سـطوح مختلـف مـي           تعدادي از سايت هـا  

باشند و نياز به سيستمي جهت مـديريت سـطوح دسترسـي نقـش هـاي كـاربران بسـيار حـائز اهميـت اسـت          

را معرفـي و ارائـه مـي كنـد كـه در جـدول ذيـل بـه شـرح           1به صورت طبيعي وردپـرس چنـد سـطح كـاربري    

   :مختصر هر يك مي پردازيم

  توضيح

  بالاترين سطح مديريتي با امكان دسترسي به تمام ويژگي ها

  با دسترسي ارسال و ويرايش مطالب خود و ديگران

  با دسترسي ارسال و ويرايش مطالب شخصي خود

  شخص با دسترسي نوشتن و مديريت نوشته هاي خود بدون انتشار آن

  عضو معمولي سايت و برخوردار از ويژگي مديريت پروفايل شخصي خود

سطوح دسترسي فوق نيازهاي موجود را تا حد قابل قبولي پاسخ مي دهد، اما با اين حال در برخي شرايط نياز 

است تا امكانات در دسترس هر سطح بنا به شرايط خاص تغيير يافته و سفارشي سازي شود

Role Managerمي توان به سادگي از افزونه اي قدرتمند به نام 
سود جست 2

امكان مي دهد تا تمام جزئيات مورد نياز براي پيكربندي سطوح دسترسي را در اختيار داشته باشيد و كنترل 

اين افزونه زواياي خوبي را براي مديريت در اختيار مدير سيستم گذاشته و وي را به خوبي تجهيز مي ك

هميشه به هنگام اعطاي مجوزها به كاربران از اعطاي مجوزهاي آپلود فايل، دسترسي به افزونه 
 HTMLها، ويرايش صفحات و مطالب، درون ريزي و درج كدهاي 

در غير اينصورت رخنه هاي نفوذ خطرناكي را ناخواسته ايجاد خوا. بسيار هوشيار باشيد

                   
http://codex.wordpress.org/Roles_and_Capabilities 

gefunden.de/wordpress-plugins/role-manager 

تصادفي توليد شده و به طور خودكار مورد ارزيابي قرار مي گيرد

كه در اولين فرصت اقدام به تعويض و يا بر گزيدن نام كاربري ديگر نماييد

 

ايجاد كاربران جديد به همراه اعطاي مجوزهاي لازم -  4

تعدادي از سايت هـا   همانطور كه مي دانيد

باشند و نياز به سيستمي جهت مـديريت سـطوح دسترسـي نقـش هـاي كـاربران بسـيار حـائز اهميـت اسـت          

به صورت طبيعي وردپـرس چنـد سـطح كـاربري    

مختصر هر يك مي پردازيم

بالاترين سطح مديريتي با امكان دسترسي به تمام ويژگي ها

با دسترسي ارسال و ويرايش مطالب خود و ديگران شخص

با دسترسي ارسال و ويرايش مطالب شخصي خود شخص

شخص با دسترسي نوشتن و مديريت نوشته هاي خود بدون انتشار آن

عضو معمولي سايت و برخوردار از ويژگي مديريت پروفايل شخصي خود

  

سطوح دسترسي فوق نيازهاي موجود را تا حد قابل قبولي پاسخ مي دهد، اما با اين حال در برخي شرايط نياز 

است تا امكانات در دسترس هر سطح بنا به شرايط خاص تغيير يافته و سفارشي سازي شود

مي توان به سادگي از افزونه اي قدرتمند به نام 

امكان مي دهد تا تمام جزئيات مورد نياز براي پيكربندي سطوح دسترسي را در اختيار داشته باشيد و كنترل 

اين افزونه زواياي خوبي را براي مديريت در اختيار مدير سيستم گذاشته و وي را به خوبي تجهيز مي ك .كنيد

هميشه به هنگام اعطاي مجوزها به كاربران از اعطاي مجوزهاي آپلود فايل، دسترسي به افزونه 
ها، ويرايش صفحات و مطالب، درون ريزي و درج كدهاي 

بسيار هوشيار باشيد

  



در اكثر مواقع نفوذگران ابتدا به مطالعه سيستم مدنظر خود پرداخته تا با بدست آوردن اطلاعاتي اوليه مقدمات 

بر همين اساس توصيه مي شود تا بلافاصله پس از نصب اوليه وردپرس اقداماتي كه در 

. رد توجه و پياده سازي قرار دهيد تا اطلاعاتي كه به بيرون درز مي كند به حداقل برسد

لازم به ذكر است كه توصيه هاي پيش رو بيشتر مناسب سايت ها و وبلاگ هاي منفرد بوده و براي محيط هايي 

  .نياز به تمهيداتي پيشرفته تر خواهيد داشت

wp  

پوشه هاي فوق جز پوشه هاي سيستمي وردپرس بوده و فايل هاي حياتي و هسته وردپرس در اين دو پوشه بر 

در ادامه ما قصد داريم تا تمام دسترسي ها به جز خواندن فايل هاي تصويري، 

اين كار را مي توانيم با درج قطعه كد زير در فايل 

Order Allow, Deny 

Deny from all 

<Files ~ “.(css|jpe?g|png|gif|js)$”> 

Allow from all 

</Files> 

 

 

كه ممكن است برخي از افزونه ها نياز به دسترسي به فايل هاي مورد نياز خود را 
داشته باشند و يا فايل هاي مورد نياز داراي پسوند هايي متفاوت از آنچه در مثال قيد شده 

  .بنابراين لازم است تا در هنگام پيكربندي اين بخش از اطلاعات لازم برخوردار باشيد

  بستن رخنه هاي نفوذ ابتدايي

در اكثر مواقع نفوذگران ابتدا به مطالعه سيستم مدنظر خود پرداخته تا با بدست آوردن اطلاعاتي اوليه مقدمات 

بر همين اساس توصيه مي شود تا بلافاصله پس از نصب اوليه وردپرس اقداماتي كه در 

رد توجه و پياده سازي قرار دهيد تا اطلاعاتي كه به بيرون درز مي كند به حداقل برسد

لازم به ذكر است كه توصيه هاي پيش رو بيشتر مناسب سايت ها و وبلاگ هاي منفرد بوده و براي محيط هايي 

نياز به تمهيداتي پيشرفته تر خواهيد داشت) WordPress MU(همچون وردپرس چند كاربره 

wp-includesو  wp-contentمحدود كردن دسترسي به پوشه هاي 

پوشه هاي فوق جز پوشه هاي سيستمي وردپرس بوده و فايل هاي حياتي و هسته وردپرس در اين دو پوشه بر 

در ادامه ما قصد داريم تا تمام دسترسي ها به جز خواندن فايل هاي تصويري،  .حسب كاركرد خود قرارگرفته اند

اين كار را مي توانيم با درج قطعه كد زير در فايل  .و جاوا اسكريپت لازم را به اين دو پوشه محدود كنيم

 :واقع در پوشه هاي فوق الذكر صورت دهيم

<Files ~ “.(css|jpe?g|png|gif|js)$”>

كه ممكن است برخي از افزونه ها نياز به دسترسي به فايل هاي مورد نياز خود را 
داشته باشند و يا فايل هاي مورد نياز داراي پسوند هايي متفاوت از آنچه در مثال قيد شده 

بنابراين لازم است تا در هنگام پيكربندي اين بخش از اطلاعات لازم برخوردار باشيد

بستن رخنه هاي نفوذ ابتدايي - 5

در اكثر مواقع نفوذگران ابتدا به مطالعه سيستم مدنظر خود پرداخته تا با بدست آوردن اطلاعاتي اوليه مقدمات 

بر همين اساس توصيه مي شود تا بلافاصله پس از نصب اوليه وردپرس اقداماتي كه در . نفوذ را فراهم سازند

رد توجه و پياده سازي قرار دهيد تا اطلاعاتي كه به بيرون درز مي كند به حداقل برسدادامه بيان شده را مو

لازم به ذكر است كه توصيه هاي پيش رو بيشتر مناسب سايت ها و وبلاگ هاي منفرد بوده و براي محيط هايي 

همچون وردپرس چند كاربره 

  

محدود كردن دسترسي به پوشه هاي  -

پوشه هاي فوق جز پوشه هاي سيستمي وردپرس بوده و فايل هاي حياتي و هسته وردپرس در اين دو پوشه بر 

حسب كاركرد خود قرارگرفته اند

CSS و جاوا اسكريپت لازم را به اين دو پوشه محدود كنيم

.htaccess واقع در پوشه هاي فوق الذكر صورت دهيم

  

كه ممكن است برخي از افزونه ها نياز به دسترسي به فايل هاي مورد نياز خود را  توجه نماييد
داشته باشند و يا فايل هاي مورد نياز داراي پسوند هايي متفاوت از آنچه در مثال قيد شده 

بنابراين لازم است تا در هنگام پيكربندي اين بخش از اطلاعات لازم برخوردار باشيد. باشند

  



كه حكم شاهراه ورود به پنل مديريت و هسته مديريت 

ثابت است و راه حل دوم بر مبناي 

 wp-adminثابت و اختصاصي بهره مند هستيد مي توانيد دسترسي به پوشه 

براي اين كار قطعه كد زير را در فايل 

ثابت ما  IPدر اين مثال فرض مي كنيم كه 

Order allow, deny 

Allow from 240.120.11.180 

Deny from all 

 

را داريد مي توانيد به هر تعداد كه نياز است از عبارت 
IP  شما در محدوده اي خاص قرار

 IPبه عنوان مثال چنانچه . اين كار را صورت دهيد
متغير است و در اين محدوده جاي مي گيرد، كافيست 

  .استفاده نماييد تا رنج مورد نظر را متذكر شويد

. اين روش از عموميت بيشتري در مقايسه با روش قبلي برخوردار است و به راحتي مي توان از آن بهره جست

وانيد با بهره گيري از بهره مي بريد مي ت

wp-admin  و يا ساير پوشه ها كلمه

واقع در پوشه  htaccess.روش ديگر براي گذاشتن كلمه عبور درج قطعه كد زير در فايل 

  wp-adminدن دسترسي به پوشه 

كه حكم شاهراه ورود به پنل مديريت و هسته مديريت  wp-adminبراي محدود كردن دسترسي به پوشه 

ثابت است و راه حل دوم بر مبناي  IPراه حل اول بر اساس . وردپرس را دارد دو راه كلي پيشنهاد مي شود

  .اختصاص كلمه عبور به پوشه ها

  ثابت IPتفاده از 

ثابت و اختصاصي بهره مند هستيد مي توانيد دسترسي به پوشه  IPچنانچه از نوع اتصال خاص با 

براي اين كار قطعه كد زير را در فايل  .ها را ممنوع كنيد IPاختصاصي خود كرده و ساير 

در اين مثال فرض مي كنيم كه . درج كنيد wp-adminواقع در پوشه 

  .مي باشد

را داريد مي توانيد به هر تعداد كه نياز است از عبارت  IPچنانچه قصد محدودكردن به چند 
Allow from…" اگر آدرس  ديگر از سوي. استفاده نماييدIP

اين كار را صورت دهيد IPدارد مي توانيد با حذف بخش مورد نظر از 
متغير است و در اين محدوده جاي مي گيرد، كافيست  123.150.80.200تا  123.150.80.1

“Allow from 123.150.80” استفاده نماييد تا رنج مورد نظر را متذكر شويد

  محدود كردن با استفاده از كلمه عبور

اين روش از عموميت بيشتري در مقايسه با روش قبلي برخوردار است و به راحتي مي توان از آن بهره جست

بهره مي بريد مي ت cPanelچنانچه بر روي فضاي ميزباني خود از برنامه هايي همچون 

Password Protect Directories " بر روي پوشهadmin

روش ديگر براي گذاشتن كلمه عبور درج قطعه كد زير در فايل 

دن دسترسي به پوشه محدود كر -

براي محدود كردن دسترسي به پوشه 

وردپرس را دارد دو راه كلي پيشنهاد مي شود

اختصاص كلمه عبور به پوشه ها

تفاده از محدود كردن با اس

چنانچه از نوع اتصال خاص با 

اختصاصي خود كرده و ساير  IPرا محدود به همان 

.htaccess  واقع در پوشه

مي باشد 240.120.11.180

چنانچه قصد محدودكردن به چند 
"Allow from…

دارد مي توانيد با حذف بخش مورد نظر از 
123.150.80.1شما از 

”Allow from 123.150.80“از عبارت 

  

محدود كردن با استفاده از كلمه عبور

اين روش از عموميت بيشتري در مقايسه با روش قبلي برخوردار است و به راحتي مي توان از آن بهره جست

چنانچه بر روي فضاي ميزباني خود از برنامه هايي همچون 

Password Protect Directories"ويژگي تحت نام 

روش ديگر براي گذاشتن كلمه عبور درج قطعه كد زير در فايل . عبوري قرار دهيد

wp-admin مي باشد.  



AuthType Basic 

AuthName "My Protected Area"

AuthUserFile /path/to/.htpasswd

Require valid-user 

مي توانيد از ابزارهايي كه براي اين كار به صورت آنلاين موجود است 

كرده و را در موتور جستجو وارد " 

ذخيره  htpasswd.همان طور كه در قطعه كد بالا مشخص است كلمه عبور در فايلي تحت عنوان 
عمدتا ( مي شود كه بهتر است اين فايل در خارج از پوشه ريشه فضاي ميزبان شما 

در قطعه كد بالا عنواني  .ته به آن محدود شود
درج شده دلخواه بود و همان عنواني است كه در بالاي كادر ورود پسورد 

  جلوگيري از دسترسي موتورهاي جستجو به پوشه هاي حياتي سيستم

موتورهاي جستجو دور نگه داشته 

زيرا بي توجهي به چنين امري مي تواند سبب ذخيره شدن ساختار فايل ها و پوشه هاي شما در 

را در اختيار نفوذگران قرار دهد و به نفوذگر در رخنه به 

robot.txt خود درج كنيد:  

Disallow /wp-* 

از طرفي مجاز گذاشتن ديگران به گشت و گذار در بين پوشه هاي حياتي سيستم و علي الخصوص پوشه افزونه 

نسخه هاي  از اين دست مي توان به انتشار كدي مخرب براي

خاص از افزونه ها اشاره داشت كه چنانچه نفوذگر بتواند از نسخه افزونه اي كه در حال حاضر استفاده مي شود 

بنابراين توصيه مي شود كه بعد از نصب 

كه حاوي اطلاعاتي در مورد شماره نسخه پلاگين مورد استفاده است را 

Protected Area" 

AuthUserFile /path/to/.htpasswd 

مي توانيد از ابزارهايي كه براي اين كار به صورت آنلاين موجود است  htpasswd.براي ايجاد فايل رمز شده 

" htpasswd generator."بدين منظور كافيست تا عبارت 

  .ليستي از اين قبيل ابزارها را مشاهده نماييد

همان طور كه در قطعه كد بالا مشخص است كلمه عبور در فايلي تحت عنوان 
مي شود كه بهتر است اين فايل در خارج از پوشه ريشه فضاي ميزبان شما 

public_html (ته به آن محدود شودقرار داده شود تا دسترسي نا خواس
AuthName  درج شده دلخواه بود و همان عنواني است كه در بالاي كادر ورود پسورد

  .درخ خواهد شد

جلوگيري از دسترسي موتورهاي جستجو به پوشه هاي حياتي سيستم

موتورهاي جستجو دور نگه داشته پوشه هاي حياتي سيستم مي بايست از دسترسي و پيمايش خزنده هاي 

زيرا بي توجهي به چنين امري مي تواند سبب ذخيره شدن ساختار فايل ها و پوشه هاي شما در 

را در اختيار نفوذگران قرار دهد و به نفوذگر در رخنه به  موتورهاي جستجو شود و اطلاعات جالب توجهي

robot.txtين موردي مي توانيد قطعه كد زير را در فايل جهت جلوگيري از رخ دادن چن

از طرفي مجاز گذاشتن ديگران به گشت و گذار در بين پوشه هاي حياتي سيستم و علي الخصوص پوشه افزونه 

از اين دست مي توان به انتشار كدي مخرب براي. هاي وردپرس مي تواند بسيار خطرناك باشد

خاص از افزونه ها اشاره داشت كه چنانچه نفوذگر بتواند از نسخه افزونه اي كه در حال حاضر استفاده مي شود 

بنابراين توصيه مي شود كه بعد از نصب  .به سادگي آگاهي يابد، فرايند نفوذ برايش دو چندان ساده گشته است

Readme.txt  كه حاوي اطلاعاتي در مورد شماره نسخه پلاگين مورد استفاده است را

براي ايجاد فايل رمز شده 

بدين منظور كافيست تا عبارت . استفاده نماييد

ليستي از اين قبيل ابزارها را مشاهده نماييد

همان طور كه در قطعه كد بالا مشخص است كلمه عبور در فايلي تحت عنوان 
مي شود كه بهتر است اين فايل در خارج از پوشه ريشه فضاي ميزبان شما 

public_html

AuthNameكه پس از 

درخ خواهد شد

 

جلوگيري از دسترسي موتورهاي جستجو به پوشه هاي حياتي سيستم - 6

پوشه هاي حياتي سيستم مي بايست از دسترسي و پيمايش خزنده هاي 

زيرا بي توجهي به چنين امري مي تواند سبب ذخيره شدن ساختار فايل ها و پوشه هاي شما در . شوند

موتورهاي جستجو شود و اطلاعات جالب توجهي

  .سيستم شما كمك كند

جهت جلوگيري از رخ دادن چن

از طرفي مجاز گذاشتن ديگران به گشت و گذار در بين پوشه هاي حياتي سيستم و علي الخصوص پوشه افزونه 

هاي وردپرس مي تواند بسيار خطرناك باشد

خاص از افزونه ها اشاره داشت كه چنانچه نفوذگر بتواند از نسخه افزونه اي كه در حال حاضر استفاده مي شود 

به سادگي آگاهي يابد، فرايند نفوذ برايش دو چندان ساده گشته است

Readme.txtافزونه ها ابتدا فايل هاي 



در ادامه جهت جلوگيري از نمايش فهرست فايل هاي داخل پوشه ها . از داخل پوشه هاي هر افزونه پاك كنيد

  :خود واقع در ريشه سايت درج كنيد htaccess.كد زير را داخل فايل 

Options All -indexes 

براي شما ميسر نيست مي توانيد به عنوان راه حلي جايگزين يك فايل  htaccess.به فايل چنانچه دسترسي 

در هر يك از پوشه هايي كه مستعد بروز اطلاعات ارزشمند براي نفوذگر مي باشد  index.htmlخالي با اسم 

با  سرورهاي وب به صورت پيش فرض ابتدا در هر پوشه به دنبال فايل هايهمان طور كه مي دانيد  .قرار دهيد

گشته و چنانچه اين فايل يافت نشود اقدام به نمايش فهرست فايل ها و پوشه هاي پوشه مد نظر  indexاسم 

  .لذا براي جلوگيري از اين امر مي توان با چنين ترفندي مانع از نمايش فهرست فايل ها و پوشه ها شد. مي نمايد

  

  برداشتن شماره نسخه وردپرس از قالب سايت -  7

از تابعي تحت نام  ،ماريآطراحان قالب وردپرس اغلب بنا به عادت و يا ايجاد امكان جهت كاربردهاي 

bloginfo(‘version’)  در فايلheader.php  استفاده مي كنند كه در زمان اجرا اين تابع شماره نسخه ورد

اين كار مي تواند به راحتي سبب شود تا نفوذگر از شماره  .پرس را در محلي كه از آن استفاده شده درج مي كند

آن نسخه مورد استفاده شما آگاهي يافته و برنامه نفوذ خود را بر اساس رخنه ها و حفره هاي كشف شده براي 

نيتي را بنابراين بهتر است تا با برداشتن خطي كه حاوي شماره نسخه مي باشد ريسك ام. پايه ريزي كندنسخه 

  :اما خط مورد نظر كه حاوي تابع مذكور است شبيه به كد زير است .كاهش دهيم

<meta content=”WordPress <?php bloginfo(‘version’); ?>” name=”generator” />  

  :همراه بسته قالب شما مي باشد functions.phpيك راه ديگر براي مسئله بالا، درج كد زير در فايل 

<?php remove_action(‘wp_head’,’wp_generator’); ?> 

  

  ضرورت پشتيبان گيري از فايل هاي سايت -  8

راهكار پشتيبان گيري به صورت منظم و در فواصل خاص از فايل ها و بانك اطلاعاتي سايت يك امر بديهي و 

از  .خواهد بود شدني است كه در بلند مدت در حل مشكلات امنيتي و غير امنيتي پيش رو بسيار گره گشاانكارن



اين رو توصيه اكيد مي شود كه با انتخاب روش پشتيبان گيري مناسب خود، سايت خود را در برابر برخي از 

جهت تهيه پشتيبان شما مي توانيد يكي از روش هاي  .حملات مخرب احتمالي مصون نگه داشته و بيمه كنيد

  :قرار دهيد پيشنهادي زير را كه به اختصار بيان مي شود مورد استفاده

 و تهيه نسخه هاي پشتيبان) cPanelهمچون (استفاده از پنل مديريت فضاي ميزباني  •

 .و تهيه نسخه پشتيبان از فايل هاي خود FTPاستفاده از  •

استفاده از افزونه هاي موجود و اختصاصي وردپرس جهت امر پشتيبان گيري همچون افزونه  •

WordPress Database Backup Plug-In. 

خت هزينه جهت بهره گيري از سرويس هاي اختصاصي پشتيبان گيري كه توسط شركت هاي پردا •

 .ميزباني وب صورت مي پذيرد

  

SSLبهره گيري از  - 9
3

  

اگر شما قصد افزايش سطح امنيت سايت خود را داري و يا نوعي از خدمات را ارائه مي دهيد كه مسـتلزم بهـره   

و نصب  SSLبدين منظور پس از تهيه گواهي معتبر  .مي باشد بايد بدون ترديد از آن استفاده كنيد SSLگيري از 

  :اطمينان حاصل نماييد wp-config.php آن بر روي سرور خود از قطعه كد زير در فايل

Define(‘FORCE_SSL_ADMIN’, true); 

 .در ادامه و در بخش معرفي افزونه ها يك افزونه ديگر در اين باره معرفي خواهد شد

  

  ضرورت به هنگام سازي وردپرس و افزونه ها - 10

 ر خلاف برنامه هاي نرم افزاري همچون سيستم عامل ويندوز كه شركت هاي توليد كننده آنها به هنگام رخب

دادن موارد امنيتي و كشف حفره هاي امنيتي به اصلاح و ارائه وصله امنيتي جداگانه مي پردازند، ماهيت 

 .جديد وردپرس ارائه مي شوند وردپرس به گونه اي است كه روزآمدهاي امنيتي و وصله ها در قالب نسخه هاي

همواره بايد در كنار . پس اين عامل ضرورت به هنگام سازي و روزآمد كردن وردپرس را به خوبي آشكار مي نمايد
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  - Secure Socket Layer 



وردپرس را نصب و  نسخه جديدترين ،ساير راهكارهاي امنيتي خود و حتي قبل از اعمال هر سياست امنيتي

وردپرس به بعد امكان به هنگام سازي خودكار و سريع  2.7خوشبختانه از نسخه  .مورد بهره برداري قرار دهيد

  .فراهم شده و اين امر باعث مي شود تا شما بيشتر به روزآمد كردن وردپرس خود ترغيب شويد

از سوي ديگر در پنل مديريت وردپرس چنانچه روز آمد جديدي براي افزونه هاي موجود ارائه شود با نمايش 

لازم است با بذل توجه به موقع سلامت و امنيت  ،ي مرتبط اين امر به اطلاع شما مي رسد كه اين بار نيزپيام ها

همچنين همواره سعي كنيد از مخزن رسمي افزونه هاي وردپرس  .هر چه بيشتر وردپرس خود را تضمين كنيد

مگر اينكه افزونه مورد نظر بسيار معروف و  .استفاده كنيد و از دانلود ساير افزونه ها در ساير سايت ها پرهيز كنيد

  .Role Managerهمانند افزونه . مشهور باشد

  

  wp-config.phpد كردن محتويات فايل ك -  11

مـي توانيـد سـرس كـد       ionCubeيا   ZendGaurdو با بهره گيري از نرم افزارهايي همچون  PHPدر زبان 

در آورده و از كنجكاوي هاي نا به جاي افراد تا حد امكان ممانعـت   4خود را به صورت رمز شده PHPفايل هاي 

 .به عمل آوريد

را بـه   wp-config.phpحال براي افزايش امنيت مي توانيد محتوي فايل هاي حياطي وردپرس خود همچون 

وسيله ابزارهاي فوق به صورت رمز شده در آورده و بر روي سروري كه از چنين برنامه هايي پشتيباني مي كنـد  

ايل هاي كد شده بهتر است با شـركت  براي حصول اطمينان از اجرا شدن ف .قرار داده و مورد استفاده قرار دهيد

()phpinfoخود را بـا اسـتفاده از تـابع     php.iniميزبان خود ارتباط برقرار نماييد و يا محتويات فايل 
مـورد   5

  .بررسي قرار دهيد
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  -  Encoded 

  پي اچ پي را نمايش مي دهد تابعي است كه تمام تنظيمات مربوطه به زبان   - 5



  سطح دسترسي مطلوب براي پوشه هاي وردپرس - 12

دسترسي به فايل ها و پوشـه   همان طور كه مي دانيد در سرورهاي مبتني بر يونيكس و لينوكس مي توان مجوز

و يـا برنامـه مـديريت فضـاي ميزبـاني       FTPاز سوي ديگر برنامـه هـاي   . معين كرد CHMOD 6ها را با دستور 

در جـدول   .قادرند با بهره گيري از اين دستور مجوز هاي لازم براي دسترسي را اعمال نمايند cPanelهمچون 

  :وردپرس آورده شده است زير مجوزهاي مناسب براي پوشه هاي حياتي و مهم

  يا فايل نام پوشه  مجوز

0755  root 

0755  wp-includes  
0644 wp-admin/index.php  
0755  wp-admin/js  
0755  wp-content/themes 

0755  wp-content/plugins  
0755  wp-admin  
0755 wp-content  

  

  به مكاني امن wp-config.phpانتقال  - 13

را به  wp-config.phpوردپرس به بعد اين امكان فراهم است تا فايل حياتي  2.6با وجود اينكه از نسخه 

همان طور . مكاني امن و خارج از پوشه ريشه وردپرس منتقل كرد، اما كماكان اين امر مورد غفلت واقع مي شود

به يك  را در پوشه ريشه خود نيابد، به صورت خودكار wp-config.phpكه اشاره شد،  وردپرس چنانچه فايل 

 wp-configبنابراين به سادگي مي توانيم با انتقال فايل  .پوشه بالاتر سر زده و به دنبال فايل مذبور مي گردد

  .سطح امنيت را بالاتر ببريم) كه معمولا ريشه سايت ماست( به يك پله بالاتر از پوشه ريشه وردپرس 
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 - CHange MODE عبارتي مخفف برگرفته شده از 



  wp-contentانتقال و تغيير نام پوشه  - 14

امكان تعريف دو ثابت همانند كدهاي زير وجود دارد تا به توسط آنها قادر   7wp-settings.phpدر فايل 

 .را تغيير دهيم wp-contentباشيم نام و محل قرار گيري پوشه 

دو خط كد زير را با مقادير دلخواه ما مقدار دهي  wp-settings.phpبدين منظور كافيست تا در ابتداي فايل 

 :شده اند قرار دهيم

define(‘WP_CONTENT_DIR’, ‘/full/path/to/content/dir’); 

define(‘WP_CONTENT_URL’,’http://www.examplesite.com/‘/full/path/to/content’); 

 ( / )جديد را بدون نوشتن اسلش  wp-contentخط اول كد بالا مي بايست مسير مطلق منتهي به پوشه  رد

  .بنويسيم همان پوشه جديد را URLدر انتها درج كرده و در خط دوم آدرس 

  

  FTPبه جاي  SFTPاستفاده از  -  15

يك پروتكل قديمي است كه از آن جهت انتقال فايل ها به سرور و بالعكس استفاده مي شود و  FTPپروتكل 

 ...و FileZilla ،CuteFTP ،WSFTPسال هاست كه برنامه هايي ديداري جهت كار با اين پروتكل همچون 

ته است كه باعث مي شود اما در بطن اين پروتكل دو ضعف عمده نهف .عرضه و مورد استفاده قرار مي گيرد

  .استفاده كنيد SFTPپيشنهاد كنيم تا شما از جايگزين آن يعني 

روانه مقصد مي كند و  رمز نگاري بدون مي باشد كه در هنگام تبادل داده ها آنها را FTPمورد اول امنيت پايين 

  .احتمال سرقت اطلاعات توسط تكنيك هاي استراغ سمع را افزايش مي دهد

جهت از سر  FTPاست، عدم توانايي پروتكل  FTPه لزوما امنيتي نيست ولي يكي از ضعف هاي مورد دوم ك

   .است 8از قطع شدن هاي ناگهاني گيري فرايند تبادل پس

مشابه چنين حالتي را مسلما در حين دانلود فايل از اينترنت و با برنامه هاي مديريت دانلود تجربه كرده ايد و به 

  .ارزش اين ويژگي واقف هستيد
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 wp-config.phpوا�� در ���� ر��� ورد��س و در 
	�ر ����   - 
8
  .گويند Stateless ويژگي اين به  -  



  افزونه هاي مفيد امنيتي براي وردپرس - 16

در جدول زير سعي شده تا اسامي افزونه هاي شاخص امنيتي وردپرس به همراه شرحي مختصر از كاربرد آنها 

  .افزونه هاي وردپرس و يا با جستجو در گوگل بيابيد 9افزونه هاي زير را مي توانيد از بخش مخزن  .ارائه شود

  

  نام افزونه  شرح افزونه

يافتن رخنه هاي امنيتي وردپرس اين افزونه داراي يك پويشگر جهت 

مي باشد كه مي توان با استفاده از آن از سطح امنيتي وردپرس خود 

آگاه شده و يا در صورت بروز مشكل به راهكارهايي كه اين افزونه ارائه 

  .مي دهد توجه نمود

WP Security Scan 

، XSS يك افزونه ارزشمند جهت بررسي حملاتي از انواع مختلف اعم از 

SQL Injection در يك كلام اين افزونه يك لايه تدافعي براي ... و

  .محافظت از وردپرس شما ايجاد مي كند

WPIDS 

افزونه اي جهت ثبت ورودهاي مشكوك و يا نا موفق به سيستم جهت 

بازرسي هاي احتمالي بعدي و تعيين سياست ها بر اساس نرخ آمار ورود 

  .افراد به سايت

Login Lockdown  

  wp-admin  WP-Admin Protectionفزونه اي جهت محافظت از پوشه ا

  WP Prefix Table Changer  در وردپرسبانك اطلاعاتي افزونه اي جهت تغيير پيشوند جداول 

از  را همانطور كه از نامش پيداست اين افزونه قادر است تا وردپرس شما

  .نگه دارد نبرخي كدهاي مخرب و حملات در اما
WordPress Antivirus  

در سايت مبتني بر وردپرس خود  SSLچنانچه قصد استفاده از گواهي 

  .را داريد اين افزونه مي تواند به كمك شما آيد
Admin SSL  

قالب شما مي پردازد تا شما را از وجود كدهاي  اين افزونه به پويش

با توجه به وفور قالب هاي رايگان و . مخرب احتمالي در آنها آگاه سازد

  .احتمال آلوده بودن آنها اين افزونه مي تواند بسيار مفيد باشد

TAC (Theme Authenticity 

Checker) 

يد براي آدرس اين افزونه كارا مي تواند با تغيير و ايجاد ساختاري جد

ورود و خروج صفحات وردپرس از افشا شدن آدرس هاي پيش فرض 

  .جلوگيري كند

Stealth Login 

 Safer Cookiesبا اعمال خصوصياتي بر روي كوكي هاي ايجاد شده از سو استفاده ها و 
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  -  http://wordpress.org/extend/plugins 



دسترسي هاي غير مجاز كه مبني بر ربودن كوكي هاست ممانعت به 

  .عمل مي آورد

اين افزونه همانند نگهباني هوشيار عمده درخواست هاي ارسالي به 

سمت سايت شما را ثبت و نگهداري مي كند تا در هنگام بروز مشكل 

  .بتوانيد مشكل را به سهولت بيابيد

Inspector WordPress 

يك افزونه بسيار مفيد كه محصول توليدكنندگان وردپرس است و 

هاي ناخواسته و به طور كلي ممانعت از كارش جلوگيري از ارسال پيام 

  .است) Spamming(هرزه نگاري 

Akismet 

اين افزونه با اضاف كردن چند فيلد مخفي به بخش نظر دهي، سايت 

خلاص مي )  Spam Bot(شما را از شر ربات هاي هرزنامه فرست 

  .كند

Invisible Defender 

شما مي پردازد و كردن فايل هاي سايت  در هنگام نصب خود به پايش

به هنگام مواجه با تغييراتي در فايل هاي شما، شما را توسط يك ايميل 

اين افزونه مي تواند به اين ترتيب شما را از تغييرات  .آگاه مي كند

  .ناخواسته و پنهاني نفوذگران آگاه سازد

Monitor Hakd Files 
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